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Приёмные модули однофотонных систем связи при измерении маломощных оптических сиг-
налов должны обеспечивать наименьшие потери передаваемой информации. В этой связи целесо-
образно использовать счётчики фотонов, которые являются высокочувствительными, однако ха-
рактеризуются ошибками регистрации данных. Цель работы – разработать методику определения 
интенсивности регистрируемого оптического излучения в канале однофотонной связи с приёмным 
модулем на основе счётчика фотонов, позволяющую уменьшить вероятность ошибочной регистра-
ции передаваемых двоичных символов.

Разработаны методика снижения потерь информации в асинхронном двоичном однофотон-
ном канале связи с приёмником на основе счётчика фотонов и устройство, её реализующее. Дан-
ная методика основана на использовании статистических распределений смеси числа темновых 
и сигнальных импульсов, полученных на выходе счётчика фотонов при регистрации двоичных 
символов «0» Pst 0 (N) и «1» Pst 1 (N). Сущность методики заключается в определении интенсивно-
стей оптических сигналов для передачи двоичных символов («0» и «1») и пороговых уровней N1 
и N2 импульсов, зарегистрированных на выходе счетчика фотонов. Обоснован выбор параметра

в качестве критерия для реализации методики.

Методика позволяет определить нижний и верхний пороговые уровни зарегистрированных им-
пульсов, а также интенсивности оптических сигналов при передаче двоичных символов, обеспечива-
ющие уменьшение вероятности ошибочной регистрации двоичных данных.

Ключевые слова: счётчик фотонов, канал однофотонной связи, вероятность ошибочной регистрации 
двоичных символов.
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Abstract 
Receiving modules of single-photon communication systems should provide the smallest loss  

of transmitted information when measuring low-power optical signals. In this regard, it is advisable to use 
photon counters. They are the most highly sensitive, but characterized by data recording errors. The aim  
of this work was to develop a method for determining the intensity of recorded optical signal in a single-
photon communication channel with a receiving module based on a photon counter, which ensures the least 
probability of erroneous registration of transmitted binary symbols.

Methods of achieving the least loss of information in asynchronous photon binary communication 
channel with a receiver-based photon counter has been developed. A device for implementing this methods 
has been created. The method is based on using the statistical distribution of the mixture of the number  
of dark and signal pulses received at the output of the photon counter when registering binary symbols "0" 
Pst 0 (N ) and symbols "1" Pst 1 (N ). The essence of the method consists in determining the intensities of optical 
signals for transmitting binary symbols ("0" and "1") and threshold levels of the pulses N1 and N2 registered

at the output of the photon counter. Selecting 

as a criterion for the implementation of the method has been proved.
The method allows to determine the lower and upper threshold levels of recorded pulses and the intensity 

of optical signals in the transmission of binary data. Moreover, the probability of erroneous registration  
of binary symbols is minimal.

Keywords: photon counter, single-photon communication channel, probability of erroneous registration  
of binary symbols.
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Введение

Одной из наиболее важных задач, решаемых 
при построении современных инфокоммуника-
ционных систем связи, является создание высо-
конадёжного оборудования, характеризующе-
гося наименьшими потерями передаваемой ин-
формации [1–4]. Эта задача особенно актуальна 
в случае, когда информационную безопасность 
передаваемых данных необходимо обеспечить 
за счёт применения предельно слабого оптиче-
ского излучения со средним числом фотонов  
не более нескольких десятков на каждый пере-
даваемый бит (символ) [3–12]. Такие системы 
однофотонной связи характеризуются абсолют-
ной скрытностью и конфиденциальностью пере-
даваемой информации. Однако для их реализа-
ции необходимо использовать высокочувстви-
тельные приёмные модули, например, счётчики 
фотонов [3–15]. В противном случае регистрация 
маломощного оптического излучения становится 
невозможной.

Отметим, что при построении счётчиков 
фотонов достаточно часто используют лавинные 
фотоприёмники. Объясняется это тем, что лавин-
ные фотоприёмники по большинству своих ха-
рактеристик и некоторых особенностей создания 
и практического применения превосходят другие 
фотоприёмники, например, фотоэлектронные 
умножители, многоканальные усилители, горя-
чие электронные болометры, сверхпроводящие 
переходы Джозефсона, сенсоры граничного пе-
рехода и квантовые точки [6, 14–18].

При регистрации оптической информации 
посредством счётчиков фотонов, построенных 
на базе лавинных фотоприёмников, в канале 
однофотонной связи могут появляться ошибки. 
Возможными причинами этих ошибок являются 
ненулевое «мёртвое» время счётчика фотонов,  
а также его квантовая эффективность регистра-
ции, меньшая единицы [3–6, 17–22].

«Мёртвое» время счётчика фотонов – это 
время, в течение которого счётчик фотонов  
не чувствителен к падающему на него оптическо-
му излучению. Под квантовой эффективностью 
регистрации счётчика фотонов будем понимать 
отношение числа зарегистрированных фотонов 
оптического излучения к общему числу посту-
пивших фотонов [3–6].

Поскольку интенсивность регистрируе-
мого оптического излучения влияет как на 
«мёртвое» время счётчика фотонов, так и на 

его квантовую эффективность регистрации, 
она также влияет и на потери передаваемой 
информации.

Однако в литературных источниках от-
сутствует методика определения интенсивно-
сти регистрируемого оптического излучения  
при передаче информации в канале однофотон-
ной связи, содержащем в качестве приёмно-
го модуля счётчик фотонов на базе лавинного 
фотоприёмника, позволяющая уменьшить веро-
ятность ошибочной регистрации двоичных дан-
ных.

Объектом исследования являлся асинхрон-
ный двоичный несимметричный однородный 
волоконно-оптический канал связи без памя-
ти и со стиранием, содержащий в качестве 
приёмного модуля счётчик фотонов на базе 
лавинного фотоприёмника ФД-115Л, вклю-
чённый по схеме пассивного гашения лавины. 
Выбор в качестве объекта исследования такого 
канала связи обусловлен тем, что его исполь-
зование не требует наличия дополнительных 
линий связи для передачи и приёма синхро-
импульсов [3, 4]. Схема пассивного гашения 
имеет ме́ньшую погрешность измерений реги-
стрируемого излучения благодаря отсутствию 
принудительного гашения лавинного пробоя, 
что выгодно её отличает от других схем – ак-
тивного гашения и импульсного смещения p-n-
перехода (со стробированием). Фотоприёмники 
ФД-115Л используются для работы в ближнем 
ИК-диапазоне и за счёт применяемого при их 
изготовлении кремниевого полупроводниково-
го материала характеризуются ме́ньшими шу-
мами, связанными с умножением носителей, и 
лучшей пороговой чувствительностью по срав-
нению с германиевыми и галлиевыми фотопри-
ёмниками. Также следует отметить, что крем-
ниевые лавинные фотоприёмники позволяют 
реализовывать режим счёта фотонов при ком-
натных температурах [14].

Предметом исследования являлось опреде-
ление критерия выбора интенсивностей реги-
стрируемых оптических излучений при передаче 
двоичных символов («0» и «1»).

Целью данной работы являлась разработ-
ка методики определения интенсивности ре-
гистрируемого оптического излучения в кана-
ле однофотонной связи с приёмным модулем  
на основе счётчика фотонов, позволяющей 
уменьшить вероятность ошибочной регистра-
ции передаваемых двоичных символов.
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Математическая модель асинхронного 
однофотонного канала связи

Вначале определим выражения для расчёта 
вероятностей ошибочной регистрации двоичных 
символов «0» и «1». Для этого воспользуемся ма-
тематической моделью канала связи [4].

Дальнейшие рассуждения будут основаны 
на том, что передача информации осуществляет-
ся по однофотонному каналу связи посредством 
двоичных символов «0» и «1», вероятности по-
явления которых на входе и выходе канала связи 
равны соответственно Ps (0), Ps (1) и P 's (0), P 's (1). 
Вероятность того, что при передаче символа «0» 
или «1» на выходе счётчика фотонов не будет за-
регистрировано ни символа «0», ни символа «1», 
обозначим как P 's (–). Таким образом, алфавит 
кодовых слов на входе рассматриваемого кана-
ла связи не совпадает с алфавитом кодовых слов  
на его выходе, вероятность приёма двоичного 
символа («0» или «1») либо отсутствия символа 
на выходе канала связи не зависит ни от того, 
какой символ был на входе канала, ни от ранее 
принятых символов, причём при передаче дво-
ичного символа («0» или «1») на выходе канала 
может быть не зарегистрировано ни символа «0», 
ни символа «1». Следовательно, такой канал связи 
является дискретным двоичным несимметрич-
ным однородным без памяти и со стиранием [23]. 
Всеми потерями информации, за исключением 
потерь в счётчике фотонов, пренебрегаем.

Вероятности ошибочной регистрации двоич-
ных символов «0» и «1» рассматриваемого кана-
ла связи равны соответственно [24]:

Pош0

Pош1

где N1 и N2 – нижний и верхний пороговые уров-
ни регистрации соответственно; nt – средняя 
скорость счёта темновых импульсов на выходе 
счётчика фотонов; ns0 и ns1 – средние скорости 
счёта сигнальных импульсов на выходе счётчи-
ка фотонов при передаче символов «0» и «1» со-
ответственно; ∆t – среднее время однофотонной 
передачи; τd – средняя длительность «мёртвого» 
времени продлевающегося типа.

Нижний и верхний пороговые уровни реги-
страции – это соответственно наименьшее и наи-
большее число зарегистрированных на выходе 

счётчика фотонов импульсов, при котором де-
лается вывод, что передан символ «0». При пре-
вышении зарегистрированных импульсов числа 
N2 делается вывод, что передан символ «1»,  
а при регистрации импульсов в количестве, мень-
шем, чем N1 , принимается решение, что символ 
отсутствует [3, 4].

Темновые и сигнальные – это импульсы, ко-
торые появляются на выходе счётчика фотонов 
соответственно в отсутствии оптического сигна-
ла и в результате воздействия фотонов регистри-
руемого излучения [6, 14].

Скорость счёта темновых импульсов опре-
деляется как число импульсов, формирующихся 
на выходе приёмного модуля в единицу времени, 
когда регистрируемое оптическое излучение от-
сутствует [3, 4, 14]. Чем большее число темно-
вых импульсов будет образовываться в единицу 
времени, тем больше вероятность того, что будет 
принят символ «1» при передаче символа «0». 
Скорость счёта сигнальных импульсов опреде-
ляется как число импульсов, формирующихся 
на выходе приёмного модуля в единицу времени 
при воздействии фотонов излучения. Для оценки 
скоростей счёта темновых и сигнальных импуль-
сов используют их средние значения [3, 4, 14].

Таким образом, когда на счётчик фотонов 
подаётся оптическое излучение при регистрации 
двоичных символов, на его выходе формируется 
смесь числа темновых и сигнальных импульсов.

Важно отметить, что счётчик фотонов, по-
строенный на базе лавинного фотоприёмника  
с включением по схеме пассивного гашения лави-
ны, характеризуется «мёртвым» временем прод-
левающегося типа [14]. Длительность «мёртво-
го» времени продлевающегося типа зависит  
от интенсивности оптического излучения, поэто-
му для оценки этого времени используют его сред-
нее значение. Учитывая то, что регистрирующая 
аппаратура, входящая в состав счётчика фотонов, 
как правило, имеет «мёртвое» время много мень-
шее, чем «мёртвое» время лавинного фотопри-
ёмника [14], длительностью «мёртвого» време-
ни регистрирующей аппаратуры пренебрегаем,  
и при дальнейших рассуждениях его рассматри-
вать не будем.

Согласно [24], каждая из вероятностей Pош 0 и 
Pош 1  имеет две составляющие.

Первая составляющая определяет веро-
ятность того, что при регистрации двоич-
ных символов («0» для Pош 0 или «1» для Pош 1 )  

= −
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счётчиком фотонов будет зарегистрировано им-
пульсов меньше, чем нижний пороговый уро-
вень N1 [24]. Следовательно, эта составляющая  
для Pош 0 и Pош1 может быть определена как веро-
ятность того, что при приёме двоичных данных 
на выходе канала связи не будет зарегистрирова-
но ни символа «0», ни символа «1», в то время 
как на входе канала связи был сформирован сим-
вол «0» и символ «1» соответственно. Обозна-
чим первую составляющую вероятности Pош 0 как  
P(–/0), а первую составляющую вероятности Pош 1 
как P(–/1).

Вторая составляющая для вероятностей Pош 0 
и Pош 1 равна соответственно вероятности реги-
страции на выходе канала связи импульсов боль-
ше, чем верхний пороговый уровень, и в диапа-
зоне N1 – N2 [24]. Следовательно, эта составляю-
щая вероятности Pош 0 определяет вероятность 
регистрации на выходе канала связи символа «1» 
при наличии на его входе символа «0», а для 
Pош 1 – вероятность регистрации на выходе кана-
ла связи символа «0» при наличии на его входе 
символа «1». Обозначим вторую составляющую 
вероятности Pош 0 и Pош 1 как P(1/0) и P(0/1) соот-
ветственно.

Следовательно, вероятности ошибочной 
регистрации двоичных символов «0» и симво-
лов «1» также могут быть рассчитаны следую-
щим образом:

Pош0

Pош1

где Pst 0 (N ) и Pst 1 (N ) – статистические распределе-
ния смеси числа темновых и сигнальных импуль-
сов на выходе счётчика фотонов при регистрации 
двоичных символов «0» и «1» соответственно.

Вероятности регистрации символов «0» и 
«1» при наличии на входе канала связи символов 
«0» и «1» равны соответственно P (0/0) = 1 – Pош 0 
и P (1/1) = 1 – Pош 1.

Описание установки для получения  
статистических распределений импульсов 
на выходе канала связи

Выражения (3) и (4) позволяют оценить 
вероятности ошибочной регистрации двоич-
ных символов «0» и «1» на основе измеренных  

статистических распределений смеси числа 
темновых и сигнальных импульсов на выходе 
счётчика фотонов Pst 0 (N) и Pst 1 (N). Эти распре-
деления могут быть получены с использованием 
установки, структурная схема которой приведена  
на рисунке. 

Рисунок – Структурная схема установки для получе-
ния статистических распределений импульсов на вы-
ходе счётчика фотонов: Ф – формирователь данных; 
ИС – источник оптического сигнала; Н – нейтральный 
светофильтр; ОВ – оптическое волокно; ЛФД – ла-
винный фотодиод; П – источник постоянного напря-
жения; Rн – нагрузочный резистор; У – усилитель; 
Д – амплитудный дискриминатор; И1 и И2 – логиче-
ские элементы «И»; Сч – счётчик импульсов; Тр – RS-
триггер; ПК – персональный компьютер; Т – таймер; 
ЛЗ – линия задержки

Figure – Block diagram of the setup for obtaining 
statistical distributions of pulses at the output of the photon 
counter: D – data shaper; OS – optical signal source; 
NF – neutral filter; OF – optical fiber; APD – avalanche 
photodiode; V – constant voltage source; R – resistor;  
A – amplifier; AD – amplitude discriminator; &1, 
&2 – logic elements "AND"; Cn – pulse counter; RS – RS-
trigger; PC – personal computer; T – timer; DL – delay line

На вход установки, показанной на рисунке, 
подавались как символы «0», так и символы «1». 
Причём количество этих символов подбиралось 
таким, при котором вероятности их появления 
на входе канала связи оказывались равными 0,5. 
Такой подход позволяет обеспечивать наиболее 
высокую пропускную способность рассматрива-
емого канала связи [4, 23].

Установка содержит передающий и приёмные 
модули, соединённые через оптическое волок-
но ОВ. Передающий модуль установки работает  
в режиме асинхронной передачи информации.  
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Он включает в себя формирователь данных Ф, 
источник оптического сигнала ИС и нейтраль-
ный светофильтр Н. Вход передающего модуля 
является входом установки.

Передающий модуль установки функциони-
рует следующим образом.

Формирователь данных Ф кодирует поступа-
ющие на его вход импульсы, которые представ-
ляют собой двоичную последовательность, таким 
образом, что символам «0» и «1» соответствуют 
прямоугольные импульсы длительностью ∆t и 
напряжением U1 и U2 соответственно (U1 < U2 ). 
Причём между каждой парой символов находит-
ся так называемый «защитный» временной ин-
тервал tз = τb – ∆t, где τb – средняя длительность 
передачи одного бита (символа). В течение вре-
мени tз сигнал на выходе формирователя данных 
Ф отсутствует.

Затем с выхода формирователя данных Ф им-
пульсы поступают на вход источника оптическо-
го сигнала с пуассоновской статистикой фотонов 
ИC, в качестве которого использовался светоди-
од АЛ307А с длиной волны 665 нм и номиналь-
ной силой света 0,15 мкд.

На выходе источника ИC формируется опти-
ческий сигнал длительностью ∆t и интенсивно-
стью J0 под воздействием на его вход напряже-
ния U0 . При появлении на входе источника ИC 
импульса с напряжением U1 на его выходе гене-
рируется оптический сигнал длительностью ∆t и 
интенсивностью J1 (J0 < J1 ).

Оптическое излучение с выхода источни-
ка оптического сигнала ИC поступает через 
нейтральный светофильтр Н, обеспечивающий  
ослабление мощности оптического сигнала,  
на выход передающего модуля и далее в оптиче-
ское волокно ОВ.

Из оптического волокна ОВ излучение по-
даётся на приёмный модуль установки, в состав 
которого входят источник постоянного напряже-
ния П, лавинный фотодиод ЛФД, нагрузочный ре-
зистор Rн , усилитель У, амплитудный дискрими-
натор Д, логические элементы «И1» и «И2», счет-
чик импульсов Сч, RS-триггер Тр, таймер Т, линия 
задержки ЛЗ и персональный компьютер ПК.

Приёмный модуль установки работает в ре-
жиме асинхронного приёма информации следую-
щим образом. Из оптического волокна ОВ из-
лучение подаётся на лавинный фотодиод ЛФД,  
в качестве которого использован лавинный  
фотоприёмник ФД-115Л. Реализация режима 

счёта фотонов и включение лавинного фото-
приёмника ЛФД по схеме пассивного гашения 
лавинного пробоя выполнялись по методике, 
описанной в [25]. На ЛФД от источника посто-
янного напряжения питания П подается напря-
жение обратного смещения Uпит . Величина этого 
напряжения выбиралась близкой или превышаю-
щей напряжение лавинного пробоя p-n-перехода 
ЛФД Uпр , что контролировалось вольтметром.  
При такой величине напряжения обратного сме-
щения через ЛФД протекают импульсы тока, об-
условленные возникновением пробоя по локаль-
ным каналам p-n-перехода – микроплазм.

Появление таких микроплазм может быть 
либо вызвано носителем заряда, образованным 
под действием фотона оптического излучения, 
либо обусловлено термогенерацией.

Количество этих импульсов прямо пропор-
ционально энергии оптического импульса, кото-
рая равна произведению мощности оптического 
сигнала на время ∆t. Количество однофотонных 
импульсов N также прямо пропорционально 
числу фотонов в импульсе.

Таким образом, на выходе лавинного фото-
диода ЛФД за время передачи символа ∆t фор-
мируется различное количество электрических 
импульсов при наличии на его входе символов 
«0» и «1», так как они передаются импульса-
ми различной мощности. При этом количество 
электрических импульсов прямо пропорци-
онально мощности оптического излучения,  
а в отсутствии потерь передаваемой информа-
ции максимальное число однофотонных им-
пульсов ЛФД, сформированных за время ∆t  
при передаче символа «0», будет меньше,  
чем минимальное число импульсов, сформиро-
ванных при передаче символа «1».

При возникновении пробоя протекающий 
через ЛФД ток возрастает, что приводит к увели-
чению падения напряжения на нагрузочном ре-
зисторе Rн и к уменьшению напряжения на ЛФД. 
В результате этого пробой в микроплазменном 
канале прекращается (гасится), а на нагрузочном 
резисторе Rн формируется импульс напряжения.

Импульсы, выделенные на сопротивлении 
нагрузки Rн , поступают на вход усилителя У, 
который обеспечивает их усиление. Затем с вы-
хода У импульсы подаются на вход амплитуд-
ного дискриминатора Д, порог амплитудной се-
лекции которого установлен непосредственно  
над уровнем собственных шумов усилителя.  
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В процессе проводимых измерений порог ампли-
тудной селекции оставался неизменным.

При помощи амплитудного дискриминато-
ра Д выполняется амплитудная селекция уси-
ленных импульсов напряжения на фоне шумов 
усилителя, а также их стандартизация по ам-
плитуде и длительности. С выхода амплитуд-
ного дискриминатора Д импульсы поступа-
ют одновременно на S-вход RS-триггера Тр и  
на первый вход логического элемента «И1». Пер-
вый импульс из последовательности импульсов 
переводит RS-триггер Тр в единичное состояние. 
Выход RS-триггера Тр соединен со вторым вхо-
дом логического элемента «И1» и управляющим 
входом таймера Т. Появление напряжения на 
втором входе логического элемента «И1», соот-
ветствующего логической единице, позволяет 
импульсам с выхода амплитудного дискримина-
тора Д поступать на вход счётчика импульсов Сч, 
который подсчитывает число импульсов после-
довательности, поступающих на его вход.

В момент времени переключения RS-
триггера Тр из нулевого в единичное состояние 
запускается таймер Т. Через промежуток време-
ни ∆t на выходе таймера Т формируется импульс, 
который поступает на R-вход RS-триггера Тр, 
переводя его в нулевое состояние. На выходе 
RS-триггера Тр формируется сигнал, соответ-
ствующий логическому нулю, который подается 
на второй вход логического элемента «И1», что 
останавливает поступление импульсов на вход 
счётчика импульсов Сч, а, следовательно, оста-
навливает и подсчёт импульсов счётчиком Сч. 
Импульс с выхода таймера Т поступает также  
на вход линии задержки ЛЗ и на второй вход ло-
гического элемента «И2». Выход счётчика Сч со-
единён с первым входом логического элемента 
«И2». При наличии логических единиц на пер-
вом и втором входах логического элемента «И2» 
количество импульсов, сосчитанных счётчиком 
Сч при передаче двоичного символа, передаётся 
в персональный компьютер ПК. 

Сброс счётчика импульсов Сч происходит 
через некоторый интервал времени после при-
хода импульса от таймера Т. Длительность этого 
интервала задаётся линией задержки ЛЗ.

Персональный компьютер ПК отдельно 
формировал массивы данных числа импульсов 
при передаче символов «0» и «1», поступивших 
в течение интервала времени ∆t. На основании 
полученных таким образом массивов данных 

рассчитывались статистические распределения 
Pst 0 (N ) и Pst1 (N ). Затем персональный компью-
тер ПК выполнял сравнение количества импуль-
сов N с двумя пороговыми уровнями N1 и N2 и 
осуществлял проверку выполнения условий:

N1 ≤ N ≤ N2 ;

N > N2 .

Если условие (5) выполнялось, то прини-
малось решение, что зарегистрирован двоич-
ный символ «0». Если выполнялось условие (6),  
то принималось решение, что зарегистрирован 
двоичный символ «1». Причём ошибочная ре-
гистрация данных фиксировалась в следующих 
случаях:

– если условия (5) или (6) не выполнялись;
– если условие (5) выполнялось, но при этом 

на входе канала связи двоичный символ «0» от-
сутствовал;

– если условие (6) выполнялось, но при этом 
на входе канала связи двоичный символ «1» от-
сутствовал.

Вероятности ошибочной регистрации двоич-
ных символов «0» и «1» можно рассчитать путём 
подстановки в формулы (3) и (4) полученных ста-
тистических распределений Pst 0 (N ) и Pst 1 (N ) со-
ответственно.

Сущность разработанной методики

Как отмечалось выше, при регистрации дво-
ичных символов («0» или «1») необходимо под-
бирать интенсивности оптических излучений,  
используемых для передачи этих символов,  
а также пороговые уровни N1 и N2 , обеспечи-
вающие уменьшение потерь передаваемой ин-
формации. В этой связи для снижения потерь 
информации в рассматриваемом асинхронном 
однофотонном канале связи разработана ме-
тодика, описанная ниже. В качестве критерия  
для реализации этой методики использован па-
раметр:

Выражение (7) получено из следующих со-
ображений.
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С одной стороны, вероятности того, что при 
наличии на входе канала связи символов «0» 
и «1» эти символы не будут зарегистрированы  
на выходе канала связи, равны соответственно 
Pош 0 и Pош 1 . Причём каждая из этих вероятностей 
имеет две составляющие: для Pош 0 – это P(–/0) 
и P(1/0); для Pош 1 – это P(–/1) и P(0/1), что от-
мечалось ранее. Суммарное значение переход-
ных вероятностей P(–/0), P(1/0), P(–/1) и P(0/1), 
определяющее в целом ошибки при регистрации 
данных двоичных символов («0» и «1»), равно 

С другой стороны, вероятности регистрации 
символов «0» и «1» при наличии на входе канала 
связи символов «0» и «1» равны соответственно 
(1 – Pош 0 ) = P(0/0) и (1 – Pош 1 ) = P(1/1). Суммар-
ное значение переходных вероятностей P(0/0) и 
P(1/1), определяющее в целом безошибочную 
регистрацию двоичных символов («0» и «1»), 
равно

Как показано в работах [3, 19], увеличение 
переходных вероятностей P(0/0) и P(1/1) способ-
ствует уменьшению соответствующих суммар-
ных составляющих P(–/0), P(1/0) и P(–/1), P(0/1), 
что имеет место за счёт роста достоверности за-
регистрированных данных.

Под достоверностью будем понимать веро-
ятность того, что принятые данные соответству-
ют переданным [19].

Следовательно, при совместном учёте всех 
указанных выше переходных вероятностей вели-
чины [P(0/0) + P(1/1)] и [P(–/0) + P(1/0) + P(–/1) + 
+ P(0/1)] целесообразно использовать как взаим-
но обратные.

Таким образом, выражение (7) пригодно 
в качестве критерия для реализации методики 
снижения потерь информации применительно 
к рассматриваемому каналу связи.

Отметим, что в описанной выше методике 
в качестве критерия может использоваться либо 
наименьшая величина KP , либо наибольшее зна-
чение KP

–1.
Далее рассмотрим сущность предлагаемой 

методики, если в качестве критерия использована 
наименьшая величина KP .

Методика содержит пять этапов и заключает-
ся в следующем.

Этап 1. Формируем массивы данных стати-
стических распределений смеси числа темновых 
и сигнальных импульсов Pst ( N ) и интенсивностей 
оптических сигналов J.

В исследуемом диапазоне интенсивностей 
оптических сигналов с использованием уста-
новки, показанной на рисунке, измеряем стати-
стические распределения смеси числа темновых 
и сигнальных импульсов на выходе счётчика 
фотонов и на их основе формируем массивы 
данных:

где Pst (N )(i ) – i-е статистическое распределение 
смеси числа темновых и сигнальных импуль-
сов на выходе счётчика фотонов, соответствую-
щее i-й интенсивности оптического сигнала J (i);  
i = 2÷m (m определяется объёмом накопленных 
данных числа импульсов).

По мере реализации рассматриваемой мето-
дики итерационно определяются величины i0 , i1 , 
N1 , N2 и KP , а также i0’, i1’, N1 ’, N2’ и KP ’ следую-
щим образом.

Вначале устанавливаем i0 = 1, i1 = 2, N1 = 1, 
KP’ = 103. Затем переходим к этапу 2.

Этап 2. Определяем интенсивность опти-
ческого сигнала для передачи двоичных симво- 
лов «0».

Если i0 < m, то устанавливаем Pst 0 (N ) = Pst (N )(i0)  

и переходим к этапу 3; иначе завершаем вы-
полнение методики.

Этап 3. Определяем интенсивность опти-
ческого сигнала для передачи двоичных симво- 
лов «1».

Если i1 ≤ m, то устанавливаем Pst 1(N ) = Pst (N )(i1)  

и переходим к этапу 4; иначе последовательно 
устанавливаем KP’ = 103, увеличиваем на еди-
ницу i0 , устанавливаем i1  = i0 + 1 и переходим  
к этапу 2.

Этап 4. Определяем нижний пороговый уро-
вень зарегистрированных на выходе счётчика 
фотонов импульсов N1 , при котором делается 
вывод, что передан символ «0».

Если N1 < 10, то устанавливаем N2 = N1 + 1 
и переходим к этапу 5; иначе последовательно 
устанавливаем N1 = 1, увеличиваем на единицу i1 
и переходим к этапу 3.

Этап 5. Определяем верхний пороговый уро-
вень зарегистрированных на выходе счётчика 
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фотонов импульсов N2 , при превышении которо-
го делается вывод, что передан символ «1».

Если N2 > 10, то увеличиваем на единицу 
значение N1 и переходим к этапу 4; иначе после-
довательно выполняем следующие действия:

– по формуле (7) вычисляем KP ; если 
KP < KP’, то последовательно устанавливаем 
KP’, равным KP , и формируем массив данных, 
содержащий i0’ = i0 , i1’ = i1 , N1’ = N1, N2’ = N2 , 
а также величины J0 и J1 , соответствующие 
статистическим распределениям Pst (N )(i0 )  

и Pst (N )(i1 ) ;
– увеличиваем на единицу верхний поро-

говый уровень зарегистрированных на выходе 
счётчика фотонов импульсов N2;

– переходим к началу этапа 5.
Отметим, что при реализации описанной 

выше методики верхний пороговый уровень за-
регистрированных на выходе счётчика фото-
нов импульсов N2 не может превышать десяти, 
поскольку в противном случае применение ре-
жима счёта фотонов для регистрации данных  
в рассматриваемом канале связи становится не-
целесообразным [3, 4]. Так как N1 < N2 , поэтому 
нижний пороговый уровень зарегистрирован-
ных на выходе счётчика фотонов импульсов N1  
не может превышать девяти. С учётом особенно-
стей рассматриваемого канала связи, указанных 
выше, наименьшие возможные значения N1 и N2 
равны соответственно 1 и 2. Величина KP’ = 103, 
использованная на первом и третьем этапах при-
веденной методики, необходима в качестве на-
чального значения для возможности сравнения 
со значением KP , вычисленным по формуле (7) 
и соответствующим установленным на втором и 
третьем этапах статистическим распределениям 
смеси числа темновых и сигнальных импульсов 
на выходе счётчика фотонов при регистрации 
двоичных символов «0» Pst 0 (N ) и при регистра-
ции двоичных символов «1» Pst 1 (N ). Значение 
KP ’ может выбираться и другим, отличным от 103, 
однако оно не может быть меньше минимально-
го значения KP ; в противном случае реализация 
методики не возможна. Наименьшее количество 
статистических распределений смеси числа тем-
новых и сигнальных импульсов на выходе счёт-
чика фотонов, соответствующим i-м интенсив-
ностям оптического сигнала J (i ), равно 2. Это об-
условлено тем, что в исследуемом канале связи 
каждый двоичный символ передаётся с помощью 
оптического сигнала различной интенсивности.

По окончании реализации методики из мас-
сива сформированных данных i0’, i1’, N1’, N2’, 
J0 и J1 выбираются величины N1’ и N2’, кото-
рые используются соответственно как нижний и  
верхний пороговые уровни. Значения i0’ и i1’ 
определяют статистические распределения смеси 
числа темновых и сигнальных импульсов на выхо-
де счётчика фотонов при регистрации двоичных 
символов «0» Pst 0 (N ) и двоичных символов «1» 
Pst 1 (N ), а также интенсивности регистрируемых 
оптических излучений при передаче этих сим-
волов J0 и J1 , соответствующие     

и   выбираемые из массивов данных

(8) и (9).
В случае использования величины KP

–1 в ка-
честве критерия при реализации методики все её 
этапы должны выполняться аналогично, как опи-
сано выше, за исключением следующего. На эта-
пах 1 и 3 необходимо устанавливать KP’ = 10−3,  
а этап 5 реализовать в следующей редакции. Если 
N2 > 10, то увеличиваем на единицу значение N1 
и переходим к этапу 4; иначе последовательно 
выполняем следующие действия:

– по формуле (7) вычисляем KP ; если  
KP

–1 > KP’, то последовательно устанавливаем 
KP’, равным KP

–1, и формируем массив данных, 
содержащий i0’ = i0 , i1’ = i1 , N1’ = N1 , N2’ = N2 ,  
а также величины J0 и J1 , соответствующие ста-
тистическим распределениям Pst (N )(i0 )  и Pst (N )(i1);

– увеличиваем на единицу верхний поро-
говый уровень зарегистрированных на выходе 
счётчика фотонов импульсов N2 ;

– переходим к началу этапа 5.
Как следует из предлагаемой методики, 

итерационное обновление KP’ и последующее 
формирование массива данных на этапе 5 осу-
ществляется, если KP < KP’ и KP

–1 > KP’ при ис-
пользовании в качестве критерия величин KP и 
KP

–1 соответственно. Это позволяет определить 
наименьшие интенсивности оптических сигна-
лов при передаче двоичных символов «0» и «1»,  
при которых потери информации в рассматрива-
емом асинхронном однофотонном канале связи 
минимальны.

Рассчитать вероятности Pош 0 и Pош 1 можно 
путём подстановки в формулы (3) и (4) порого-
вых уровней зарегистрированных импульсов N1 
и N2 , а также соответствующих статистических 
распределений Pst 0 (N ) и Pst 1 (N ), полученных  
на основе этой методики.

P N Jst
i i( ) ,′( ) ′( )0 0

P N Jst
i i( ) , ,′( ) ′( )1 1
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Таким образом, реализация описанной 
выше методики применительно к рассматрива-
емому каналу связи позволяет определить ин-
тенсивности оптических сигналов при передаче 
двоичных символов «0» и «1», а также нижний и 
верхний пороговые уровни зарегистрированных 
на выходе счётчика фотонов импульсов, обе-
спечивающие уменьшение потерь передаваемой 
информации.

Заключение

Применительно к асинхронному двоичному 
несимметричному однородному волоконно-оп-
тическому каналу связи без памяти и со стира-
нием разработана методика снижения потерь ин-
формации.

Методика основана на учёте двух составляю-
щих вероятностей ошибочной регистрации дво-
ичных символов «0» Pош 0 и символов «1» Pош 1 . 
Первая составляющая для Pош 0 и Pош 1 может 
быть определена как вероятность того, что  
при регистрации двоичных данных на выхо-
де канала связи не будет зарегистрировано  
ни символа «0», ни символа «1», в то время как  
на входе канала связи был сформирован символ 
«0» и символ «1» соответственно. Вторая состав-
ляющая вероятности Pош 0 определяет вероятность 
регистрации на выходе канала связи символа «1»  
при наличии на его входе символа «0», а вероят-
ности Pош 1 – вероятность регистрации на выхо-
де канала связи символа «0» при наличии на его 
входе символа «1».

Реализация методики включает измерение 
статистических распределений смеси числа тем-
новых и сигнальных импульсов, полученных 
на выходе счётчика фотонов при регистрации 
двоичных символов «0» Pst 0 (N ) и символов «1» 
Pst 1 (N ), а также определение интенсивностей 
оптических сигналов для передачи двоичных 
символов («0» и «1») и пороговых уровней за-
регистрированных на выходе счётчика фото-
нов импульсов N1 и N2. В качестве критерия для 
реализации методики использован параметр 

Предложено устройство, реализующее разрабо-
танную методику.

Методика позволяет определить нижний N1 и 
верхний N2 пороговые уровни зарегистрирован-
ных импульсов, а также интенсивности оптиче-

ских сигналов при передаче двоичных символов 
«0» и «1», обеспечивающие уменьшение вероят-
ностей ошибочной регистрации этих символов.

Результаты, полученные в данной работе, 
могут быть использованы при создании высоко-
скоростных систем квантово-криптографической 
асинхронной связи, содержащих в качестве при-
ёмных модулей счётчики фотонов с «мёртвым» 
временем продлевающегося типа и характеризу-
ющихся низкой вероятностью ошибок легитим-
ного приёмного оборудования.

Автору настоящей работы видятся весьма 
важными исследования по оценке влияния ин-
тенсивностей оптических сигналов при переда-
че двоичных символов «0» и двоичных симво-
лов «1» на достоверность принятых данных, что 
планируется выполнить в ходе дальнейших ком-
плексных исследований.
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